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Die Aufforderung zum Tanz
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Eine erste Zurückweisung

Bruce Schneier’s classic
”
Applied Cryptography“ (1995), über Fair Coin Flips (sec. 4.10):

Kurzer Beziehungscheck

▶ AI war zu Zeiten ein Orchideenfach.1

▶ AI (vorallem ML) und Cybersecurity haben sehr unterschiedliche Wertevorstellungen (Methodik).

1
Die Nobelpreisträger John J. Hopfield and Geoffrey E. Hinton (2024) und Turing-Award-Winner Andrew Barto und Richard Sutton (2024) sowie Yoshua Bengio, Geoffrey Hinton und Yann

LeCun (2018), und sehr viele andere haben diese Durststrecke durchgehalten.
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Unterschiedliche Sozialisierungen

Cybersecurity

▶ Verankerung in der diskreten Mathematik

▶ Proprietäre/obskure Praxis historisch
abgestraft

▶ Kleine Änderungen haben enorme
Auswirkungen

▶ Jedes Bit zählt

Beispiele:

▶ Magenta-Algorithmus

▶ Debian weak keys (openssl)

▶ POODLE Attacke auf SSL 3.0

▶ Meltdown Timing-Attacke auf Intel CPUs
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Beispiele:

▶ Magenta-Algorithmus

▶ Debian weak keys (openssl)

▶ POODLE Attacke auf SSL 3.0

▶ Meltdown Timing-Attacke auf Intel CPUs

Machine Learning

▶ Verankerung in der Statistik und
Wahrscheinlichkeitstheorie

▶ Proprietäre Praxis hat Lerntheorie weit
überholt → Innovationsinversion

▶ Funktioniert phantastisch, aber warum?

▶ Wissenschaftliche Praxis unter Druck

Beispiele:

▶ PAC learning, Rademacher complexity

▶ Sprachmodelle mit 1 000 000 000 000
Parameter, komplexe Architektur und
Zusammenspiel vieler Techniken
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Suche nach einem gemeinsamen Tanz
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Standardmodell des intelligenten Agenten

Basierend auf Russel und Norvig, Artificial Intelligence

Zwei Begriffsbildungen für AI: Künstliche Systeme, die

1 per se menschliche Leistungen vollbringen, oder

2 rational handeln.

AgentProgramm Umgebung

Aktion

Perzeption

Zwei technologische Zugänge für Agentenprogramm:

▶ Konstruktiv: Symbolic AI (Logik), Suchen und Planen, Spieltheorie, Regelungstechnik, . . .

▶ Machine Learning: Automatisches Lernen aus Daten, womöglich adaptiv
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Agentenmodell in Cybersecurity

Basierend auf Ross Anderson, Security Engineering:

Anwendung Security engineering

Opponent
👤 Alice

👤 Bob

Policy

Mechanism

👤 Incentives

Assurance

👤 Mallory

▶ Staaten

▶ Kriminelle

▶ Geeks

▶ Hactivism,
Missbrauch

▶ P: Was soll erreicht werden?

▶ M: Implementierung von P

▶ A: Verlässlichkeit von M

▶ I: Motive der Betreiber und
Opponenten
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AI und Cybsersecurity

▶ Menschliche Agenten → AI Agenten ▶ (Klassische) Rationale Agenten → AI Agenten

Anwendung Security engineering

Opponent
👤 Alice

👤 Bob

Policy

Mechanism

Incentives

Assurance

👤 Mallory

AI AI

AI

▶ Data poisioning

▶ Advesarial AI

▶ Anomalieerkennung

▶ Filter

▶ Datenanalyse

▶ Auton. attack response

▶ Deep fakes & phishing

▶ Social engineering
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Klassisches Beispiel: Spamfilter

Anwendung Security engineering

Opponent
👤 Alice

👤 Bob

Policy

Mechanism

Incentives

Assurance

👤 Mallory

Mailsystem Spamfilter

Phising Attacke

AI-basierte Spamfilter

AI-basierte Phisingangriffe

Analogie zu Grabner’s Bullshit Jobs. Idiokratie von sich selbst beschäftigenden AI-Systemen.
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Energetische Hunger von AI

Alex de Vries, The growing energy footprint of artificial intelligence, Joule 7 (10), 2023

Training:

▶ BLOOM Sprachmodell kostete 433MWh, GPT-3 kostete 1.287GWh

▶ 1 Durchlauf, um 175+ Mrd. Modellparameter zu trainieren

Inferenz:

▶ Verantwortlich für 60% des Energieverbrauchs (Google, 2019–2021)

▶ ChatGPT: 3Wh pro Anfrage

▶ AI-powered Google Search: 7Wh bis 9Wh pro Anfrage

▶ Google’s Energieverbrauch 2021: 18.3TWh, 10% bis 15% für AI

▶ Worst-case Szenario: Google bräuchte 29.3TWh (Elektr. Energieverbrauch von Irland)
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Stargate Rechenzentrum

▶ Gas- und Dampfkraftwerk Mellach:
0.832GW

▶ Three Mile Island Kraftwerk für
Microsoft: 0.800GW

▶ Talks beim 38C3
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Antropologische Entwicklung durch energetische Veränderung

▶ Anbauflächenäquivalent:
Getreibe für 1 kg Brot ≡ 30 kg Erdäpfel

▶ Bei geringerem Verarbeitungsaufwand

▶ Freie Arbeitskraft ⇒ Voraussetzung für
Industrialisierung

▶ Einführung der Dampfkraft: Kapitalismus
wird fossil

▶ 1850: 150% der brit. Fläche an Wald wären
notwendig für brit. Energiebedarf

▶ Aktuell: Europa braucht 20-fache der
potentiellen Holzenergie
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Salzburg als Tanzlocation
für AI & Security
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JRZ ISIA

Josef Ressel Zentrum für Intelligente und Sichere Industrieautomatisierung:

▶ € 3M Forschungszentrum zu AI, Security und OT mit B&R, COPA-DATA und SIGMATEK

▶ 3 Professoren, 2 PostDocs, 5 Doktoranden, 8 Master-Studierende

▶ Ziel: Industriemaschinen autonomer (intelligenter und sicherer) zu machen

Testbed Zustandsraum ML-Modell der Verteilung:

▶ Anomalieerkennung & IDS

▶ Generative Modelle für Honeypots

▶ Honeypot-Interaktion durch RL
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ZSE

Zentrum für Sichere Energieinformatik:

▶ Aus dem ersten JRZ der FH Salzburg hervorgegangen

▶ Security für AI, Privacy und PETs für datenbasierte Anwendungen, Fokus auf Energiebereich

Smart Meter Verbrauchsprofil

Source: D. Radovanovic et al., How unique is wekly smart

meter data?, Energy Informatics 2022, 5:13

Privacy-Angriffe:

▶ Re-Identifikation von Haushalten

▶ Schlussfolgerungen auf Nutzunsweisen
(Vermietung, Zahl der Personen, spezielle
Verbraucher, etc.)

▶ Schlussfolgerungen auf sozio-demographische
Charakteristika
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▶ Schlussfolgerungen auf sozio-demographische
Charakteristika

Neues € 3M Forschungszentrum zusammen mit
Paris Lodron Universität Salzburg (PLUS) eingereicht

Prof. Dimitris Simos startet im Juli als
Brückenprofessor Cybersecurity zwischen FHS und PLUS
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Cybersecurity Master-Studiengang

▶ Seit WS 2024/25 an der FH
Salzburg

▶ 15 Plätze pro Jahr

Schwerpunkte

▶ Operations Security

▶ Attack-Defense Simulation

▶ Angriffsvektor Mensch
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Beispiel aus Industrie: Denuvo
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Beispiel aus Industrie: Denuvo

Symbolic AI und Cybersecurity stehen in
einer natürlichen Beziehung
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Die Tänze von morgen
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Präsenz in Lehrbüchern

▶ Proactive/Reactive Security

▶ Machine Learning for Signature, Anomaly,
Scan Detection & Network Profiling

▶ Privacy-Preserving Data Mining

▶ Emerging Challenges
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Security und autonome Systeme

Wunsch nach
Effektivitäts- und
Effizienzsteigerung

ML-basierte
autonome Systeme

z.B. Agentic AI

Anfällige
autonome
Systeme

▶ Autos, Baumaschinen

▶ Automatisierungssysteme

▶ Drohnen, Waffensysteme

▶ Decision Support

▶ BWL

▶ VWL

▶ Öffentl. Verwaltung

▶ Geostrategie

Problematische
Trainingsdaten

Diskriminierung
Poisioning

Lückenhafte
Lerntheorie

Advesarial AI
Safety

Fehlende Moral

Unethische Agenten

Gold rush

Snake oil
PoC vs. AI engineering
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Fazit: It takes two to tango

AI und Cybersecurity stehen in einer ambivalenten Beziehung.

▶ Cybersecurity ist conditio sine qua non für AI-Systeme

▶ AI kann/ist ein Boost für Security-Mechanismen sein

▶ AI ist ein Boost für Mallory
▶ Wenn Alice ein Mensch ist
▶ Wenn Alice ein AI-System ist

▶ Bedeutende gesellschaftliche und politische Fragen
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